1. zainstaluj znany PAMIETAJ O ZASADACH KLASY Vb

program antywirusowy.

6. Zbyt dtugie korzystanie z komputera,

2. Nie odbierajcie nuUMerow = uiotkapt
. "Bezpieczenstwo w
od obcych ludzi. internecie”

tabletu czy smartfona moze zaszkodzic
Twojemu zdrowiu | pogorszy¢ kontakty ze

Zhajomymi.

3. Nie podawajcie
swoich danych.

4. Zhakowany
Komputer to smutny
komputer. Pamietaj o 1
zasadzie!

5. W sytuacji, kiedy ktos lub cos Cie w internecie
zaniepokol lub wystraszy, koniecznie opowiedz o tym
rodzicom lub innej zaufanej osobie dorostej. Mozesz w
takie] sytuacji skontaktowac sie z Telefonem Zaufania
dla Dzieci | Mtodziezy, dzwonigc pod bezptatny numer

116 111.

7. Gdy cos Cie przestraszy lub
zaniepokol, wylgcz komputer | powiedz
tym osobie doroste).

WAZNA RADA!!
Nasze komputery
telefony i
urzadzenia
codziennego uzytku
mog3a by¢
zhakowane.




8. Gdy grasz lub instalujesz Hasto nie moze byc¢ odganiete nawet

przez kolegow I przyjaciot tyczy sie to
wybrang przez ciebie gre nie kont domeny G-suite | innych stron.
podawaj informacji prywatnych.

9. Tworz hasta trudne do
odgadniecia wtedy twoje konto
bedzie o wiele bezpieczniejsze.

badz

10. W internecie nie wiadomo kto jest po drugiej bezniecznv W
stronie a wiec NIKOMU nie ufaj gdyz, moze sie inte?neciey
okazac ze osoba poznana w internecie to nie jest

naprawde osobg o ktore] myslsz

11. Nie podawaj] numeru twoje|

karty kredytowe]j twojego telefonu
komorkowego i numeru mieszkania

12. Nigdy nie mozna w 100% zaufa¢ komus poznanemu w sieci.

Nie spotykaj sie z osobami poznanymi w internecie. O
propozycjach spotkania od internetowych znajomych informuj

rodzicow.



13. Nie wysytfa] nieznajomym swoich zdjec | nie
udziela] im zbyt wielu informacji na swoj temat.

14. Jestes w restauracji | chcesz skorzystac z bezptatnej sieci Wi-Fi? Zapytaj obstuge, w jaki sposob
mozesz to zrobiC. Nigdy nie mozesz mieC bowiem pewnosci, zZe siec, z ktorg chcesz sie potgczyc
(bo nazywa sie tak jak restauracja), rzeczywiscie nalezy do restauracji. Moze byc to hotspot
utworzony przez hakerow, ktorzy po Twoim potgczeniu z Wi-Fi sg w stanie w prosty sposob dostac

sie Twojego smartfona.




15. Z internetu na smartfonie mozesz skorzystac w kazdym momencie, np. podczas krotkiej przerwy na lunch, w
czasie spotkania ze znajomymi. Czesto nie skupiasz sie na tym, jakg wiadomosc otwierasz lub w jaki link klikasz
— robisz to odruchowo. To duzy btad. W ten sposdb mozesz stac sie ofiarg phishingu.

16. Zwracaj uwage, czy witryna, z ktorg chcesz sie potgczyc, posiada certyfikat SSL -
dzieki temu zyskasz pewnosc, serwer, z ktorym sie fgczysz, jest tym wiasciwym, a IP nie
zostalo podmienione. Dzieki certyfikatom SSL internetowe transakcje sg o wiele bardzie;

bezpieczne — na przyktad w sklepach internetowych.

17. Unikaj pobierania plikow z niepewnych zrodet, na przyktadu
plikdw typu torrent.

18. Zaszyfruj caty twardy dysk w laptopie |
smartfonie, aby uchronic swoj sprzet przed
nieuprawnionym dostepem do danych.

19. Kazdy komputer podtgczony do Internetu narazony jest na szereg
niebezpieczenstw. | nie jest to slogan reklamowy firm informatycznych, ale realne

zagrozenie wynikajgce z codziennego funkcjonowania sieci. Wiekszosc¢ programow
antywirusowych w standardowym pakiecie zabezpieczen zawiera takze wiece...



20. Nie otwiera] podejrzanych wiadomosci e-maill, nie pobieraj zatgczonych w nich plikow oraz nie
wchodz na strony z linkdw w takich wiadomosciach — mogg one zawierac ztosliwe
oprogramowanie.

21. Dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twoje;
lokalizacji czy tresci w telefonie. Ta sama zasada dotyczy korzystania ze stron
internetowych — nie klikaj “Akceptuje” czy “Potwierdzam” za kazdym razem, kiedy
chcesz jak najszybciej dostac sie na witryne internetowg. W ten sposob udzielasz
zezwolen na dostep do wielu informacji — warto najpierw zapoznac sie z
regulaminem i dokfadnie sprawdzic, co akceptujesz.

22. Nigdy nie kontaktuj sie z osobg poznang w sieci
dla wtasnego bezpieczenstwa i rodziny.

23. W razie niebezpienstwa w sieci
poinformuj rodzicow, osobe dorostg

lub opiekuna.

Przydatne linki do filmow uczacych: https://www.youtube.com/watch?v=wpTd_ tMpiHE jak nie dziala link wyszuka):ODC. 52 Jak bezpiecznie
korzystac z Internetu. (+ KARTA PRACY)

TU PLAYLISTA https://www.youtube.com/watch?v=jXPJgcbc1zQ&list=PLtppvwRJOis2cNesUHc1Vkn41YmpC50wW jezeli link nie dziatla napisz
sieciaki.pl i wejdz w playliste

a tu jeszcze 1 film https://www.youtube.com/watch?v=xN2ALGKwBJU albo na youtubie wyszukaj Jak dba¢ o swoje bezpieczenstwo w
Internecie?



24. Nie rob zakupow online na podejrzanych
stronach internetowych. Mozesz korzystac z
takich stron jak: Olx Allegro E-bay

Jak bycC bezpiecznym w sieci
hitps://youtu.be/TH/KAYTGqGo




